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En la vida actual las telecomunicaciones han sido de gran importancia en el crecimiento de 
las empresas, así como de la sociedad actual, gracias a las telecomunicaciones la información 
ha fluido con mayor rapidez entres las poblaciones, las empresas, y entre los gobiernos para 
agilizar las relaciones entre ellos no que hace algunos años nada más en poder comunicarse 
dos personas en ciudades diferentes tenían que tardar hasta semanas enteras en lo que 
llegaban las cartas por tomar un ejemplo, ahora en la actualidad cuando una persona necesita 
comunicarse con otra persona solamente con el simple uso de descolgar un teléfono y marcar 
el número de la otra persona se pueden comunicar entre ellos al momento sin tener que pasar 
días para poder hacerlo. 
La importancia de las telecomunicaciones en la vida diaria de las personas, de las 
organizaciones y de los países es cada día mayor: las telecomunicaciones fomentan el 
desarrollo social y económico, mejoran los servicios de salud, de educación, de gobierno y 
la democracia, estimulan la creación de empleos, contribuyen a preservar el medio ambiente, 
entre muchos otros beneficios. Por eso, no es posible imaginarse el presente o el futuro sin 
telecomunicaciones. 
Con la realización de este trabajo de prueba de habilidades se pretende interconectar una red 
WAN de acuerdo a una topología dada, junto con otros parámetros establecidos en la guía 
suministrada; ésta práctica tendrá como fin aplicar conocimientos adquiridos en los módulos 
trabajamos durante el desarrollo del diplomado de profundización cisco (diseño e 

















 Diseñar una red WAN mediante el uso de dispositivos de red interconectados y 
configurados permitiendo tráfico entre éstas haciendo uso de protocolos de 






 Configurar el direccionamiento IP acorde con la topología de red para cada uno de 
los dispositivos que forman parte del escenario. 
 
 Configurar el protocolo de enrutamiento OSPFv2 según lineamientos. 
 
 Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topología de red 
establecida.  
 
 Implementar DHCP and NAT for IPv4Especificar las ventajas, costos, materiales, 
entre otros, del radioenlace. 
 
 Configurar listas de acceso estándar y extendidas para restringir o permitir tráfico 
desde R1 o R3 hacia R2. 
 






PLANTEAMIENTO DEL PROBLEMA 
 
Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de Bogotá, 
Medellín y Bucaramanga, en donde el estudiante será el administrador de la red, el cual 
deberá configurar e interconectar entre sí cada uno de los dispositivos que forman parte del 
escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos 










El Protocolo de información de enrutamiento permite que los routers determinen cuál es la 
ruta que se debe usar para enviar los datos. Esto lo hace mediante un concepto denominado 
vector-distancia. Se contabiliza un salto cada vez que los datos atraviesan un router, es decir, 
pasan por un nuevo número de red, esto se considera equivalente a un salto. Una ruta que 
tiene un número de saltos igual a 4 indica que los datos que se transportan por la ruta deben 
atravesar cuatro routers antes de llegar a su destino final en la red. Si hay múltiples rutas 
hacia un destino, la ruta con el menor número de saltos es la ruta seleccionada por el router.  
 
Los protocolos de enrutamiento permiten a los routers poder dirigir o enrutar los paquetes 
hacia diferentes redes usando tablas. Existen protocolos de enrutamiento estático y 
dinámicos.  
 
Protocolo de Enrutamiento Estático: Es generado por el propio administrador, todas las 
rutas estáticas que se le ingresen son las que el router “conocerá”, por lo tanto, sabrá enrutar 
paquetes hacia dichas redes. 
 
Protocolos de Enrutamiento Dinámico: Con un protocolo de enrutamiento dinámico, el 
administrador sólo se encarga de configurar el protocolo de enrutamiento mediante 
comandos IOS, en todos los routers de la red y estos automáticamente intercambiarán sus 
tablas de enrutamiento con sus routers vecinos, por lo tanto cada router conoce la red gracias 






Efectivamente la comunicación entre los diferentes equipos en una red de área local está 
regida por la arquitectura física. Gracias a las redes virtuales (VLAN), es posible liberarse de 
las limitaciones de la arquitectura física (limitaciones geográficas, limitaciones de dirección, 
etc.), ya que se define una segmentación lógica basada en el agrupamiento de equipos según 
determinados criterios (direcciones MAC, números de puertos, protocolos, etc.). 
 
Tipos de VLAN 
Se han definido diversos tipos de VLAN, según criterios de conmutación y el nivel en el que 
se lleve a cabo. Así, la VLAN de nivel 1 (también denominada VLAN basada en puerto) 
define una red virtual según los puertos de conexión del conmutador. La VLAN de nivel 
2 (también denominada VLAN basada en la dirección MAC) define una red virtual según las 
direcciones MAC de las estaciones. Este tipo de VLAN es más flexible que la VLAN basada 
en puerto, ya que la red es independiente de la ubicación de la estación.  
 
Además de las anteriores, existe la VLAN de nivel 3, que incluye diferentes tipos. La VLAN 
basada en la dirección de red conecta subredes según la dirección IP de origen de los 
datagramas. Este tipo de solución brinda gran flexibilidad, en la medida en que la 
configuración de los conmutadores cambia automáticamente cuando se mueve una estación. 
En contrapartida, puede haber una ligera disminución del rendimiento, ya que la información 
contenida en los paquetes debe analizarse detenidamente. La VLAN basada en 
protocolo permite crear una red virtual por tipo de protocolo(por ejemplo, TCP/IP, IPX, 
AppleTalk, etc.). Por lo tanto, se pueden agrupar todos los equipos que utilizan el mismo 
protocolo en la misma red.  
 
Ventajas de la VLAN 
La VLAN permite definir una nueva red por encima de la red física y, por lo tanto, ofrece 
diversas ventajas: una mayor flexibilidad en la administración y en los cambios de la red, ya 
que la arquitectura puede cambiarse usando los parámetros de los conmutadores; un aumento 
de la seguridad, puesto que la información se encapsula en un nivel adicional y puede ser 




Qué estándares definen a las VLAN 
 
Las VLAN están definidas por los estándares IEEE 802.1D, 802.1p, 802.1Q y 802.10. Para 
obtener más información, te aconsejamos que consulte los siguientes documentos: IEEE 






















 Computador de escritorio con Sistema Operativo Windows 7 
 Software packet tracer ver. 6.3 
 acceso a internet Banda Ancha  






 Se realiza diseño de red de acuerdo a topología sugerida. 
 se configura direccionamiento IP  
 son creadas Vlan en router 1 y Switch 1 y 3 
 se realiza tabla de enrutamiento  
 es aplicado protocolo OSPFv2  
 se configuran listas de acceso  












DESARROLLO DEL PROYECTO 
 
 
 Configurar el direccionamiento IP acorde con la topología de red para cada uno de 























VERIFICAR INFORMACIÓN DE OSPF 
 
 














Comando no soportado para packet tracer 
show ip ospf interface brief 
 
 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 
































 Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-




















 Asignar direcciones IP a los Switches acorde a los lineamientos.  
 
S1 interface Vlan1 
 ip address 192.168.99.2 255.255.255.0 
 ip default-gateway 192.168.99.1 
S2 interface Vlan1 
 ip address 192.168.99.3 255.255.255.0 
ip default-gateway 192.168.99.1 
 
 






















 Configurar al menos dos listas de acceso de tipo estándar a su criterio en para 
restringir o permitir tráfico desde R1 o R3 hacia R2.  
 
 
 Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio 






 Verificar procesos de comunicación y redireccionamiento de tráfico en los routers 





































Mediante las listas de acceso estándar y extendidas se limita el acceso a los dispositivos de 
red, evitando de esta manera manipulación no autorizada desde cualquier host; tan solo tienen 





























Planteamiento del problema X        
Investigación de fuentes para 
información referente a la prueba 
 X       
Inicio del diseño de la topología   X      
 
Configurar el direccionamiento IP 
acorde con la topología de red para 
cada uno de los dispositivos que 
forman parte del escenario  
 
   X     
Configurar VLANs, Puertos troncales, 
puertos de acceso, encapsulamiento, 
Inter-VLAN Routing y Seguridad en 
los Switches acorde a la topología de 
red establecida 
    X    
 
Asignar direcciones IP a los Switches 
acorde a los lineamientos 
 
     X   
 
Configurar NAT en R2 para permitir 
que los hosts puedan salir a internet  
 
     X   
 
 
Ir realizando nuestro cuerpo del 
trabajo 
      X  
 
Verificar procesos de comunicación y 
re direccionamiento de tráfico en los 
routers mediante el uso de Ping y 
Traceroute  
 
       X 
Realizar la entrega final de nuestra 
prueba de habilidades CCNA. 

























Con la realización de esta prueba se cumple a cabalidad todos los ítems presentados en el 
caso propuesta en donde no solo con esta prueba si no con la formación impartida por la 
universidad nacional abierta y a distancia UNAD y CISCO a través del diplomado tomado 
como opción de grado fueron de gran ayuda y hacen parte de todos los conocimientos 
adquiridos, gracias a todos los formadores que de una u otra forma me van a servir para poder 
seguir mi formación tanto personal como profesional. 
 
Gracias a esta gran formación impartida y recibida por parte de mis formadores soy una 
persona responsable y orgullosa de pertenecer a la familia Unadista porque gracias a ellos 
hace 5 años fue tomar la decisión para iniciar este gran reto hoy digo con orgullo que estoy 
























 Temática: Configuración de un sistema operativo de red 
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 Temática: Protocolos y comunicaciones de red 




 Temática: Acceso a la red 
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 Temática: Capa de Transporte 
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 Temática: VLANs 







 Temática: Conceptos de Routing 
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 Temática: Traducción de direcciones IP para IPv4 
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TABLA DE DIRECCIONAMIENTO 
 





R1 G0/0.1 192.168.99.1 255.255.255.0 N/A 
 G0/0.30 192.168.30.1 255.255.255.0 N/A 
 G0/1.40 192.168.40.1 255.255.255.0 N/A 
 G0/1.200 192.168.200.1 255.255.255.0 N/A 
 S0/0/0 172.31.21.2 255.255.255.252 N/A 
S1 VLAN 1 192.168.99.2 255.255.255.0 192.168.99.1 
S3 VLAN 1 192.168.99.3 255.255.255.0 192.168.99.1 
PC-A NIC DHCP DHCP DHCP 
PC-B NIC DHCP DHCP DHCP 
R2 S0/0/0 172.31.23.1 255.255.255.252 N/A 
 S0/0/1 172.31.21.1 255.255.255.252 N/A 
 G0/0 209.165.200.225 255.255.255.248 N/A 
 Lo0 10.10.10.10 255.255.255.255 N/A 
PC-Internet NIC 209.165.200.230 255.255.255.248 209.165.200.225 
R3 S0/0/1 172.31.23.2 255.255.255.252 N/A 
 Lo4 192.168.4.1 255.255.255.0  
 Lo5 192.168.5.1 255.255.255.0  
 Lo6 192.168.6.1 255.255.255.0  
 
